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В настоящее время электронные подписи находят 
все более широкое применение для осуществления 
юридически значимых действий. На данный момент 
существует правовая база для заключения сделок в 
электронной форме, для использования документов, 
заверенных электронной подписью. [1] Следующим 
шагом может стать трансграничное использование 
электронных подписей, тем более, что ст.7 ФЗ «Об 
электронной подписи» прямо предусматривает возмож-
ность признания электронных подписей, созданных в 
соответствии с нормами иностранного права и между-
народными стандартами.  В связи с этим остро вста-
ет вопрос о соответствии требований к электронным 
подписям, предъявляемых российским законодатель-
ством, требованиям, использующимся в иностран-
ных государствах. В настоящей статье будет выполнен 
сравнительный анализ ФЗ «Об электронной подписи» 
с британскими «Правилами об электронных подписях 
2002» [2], регулирующих сходные отношения. По ре-
зультатам анализа будет сделан вывод о применимости 
британских электронных подписей на территории РФ, 
а также о сходствах и различиях подходов к правовому 
регулированию данных общественных отношений.

Основным документом, регулирующим созда-
ние и применение электронных подписей на террито-
рии Соединенного Королевства, являются «Правила 

об электронных подписях 2002» (в целях данной ста-
тьи будет использоваться авторский перевод [2]).  
Вышеуказанные Правила вступили в силу 8 марта 2002 
года и до настоящего времени не претерпевали изме-
нений. Понятийный аппарат и правовые дефиниции 
крайне схожи с таковыми, использованными в ФЗ «Об 
электронной подписи», вступившем в силу 6 апреля 
2011 года, а также с модельным законом UNISTRAL от 
2001 года. [8] В частности, британский акт определяет 
электронную подпись как «информацию в электронной 
форме, которая прикреплена или логически ассоцииру-
ется с другой электронной информацией и может ис-
пользоваться как метод идентификации» [2], в то время 
как российский закон определяет ее как информацию 
«в электронной форме, которая присоединена к дру-
гой информации в электронной форме (подписывае-
мой информации) или иным образом связана с такой 
информацией и которая используется для определения 
лица, подписывающего информацию» [2]. Таким обра-
зом, российское и британское законодательство демон-
стрируют идентичный подход к пониманию концепции 
электронной подписи. Однако в отношении классифи-
кации электронных подписей заметны существенные 
различия.

Как известно, ФЗ «Об электронной подписи» выде-
ляет 3 вида электронных подписей: простая, усиленная 
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неквалифицированная и усиленная квалифицирован-
ная.  Британский акт в свою очередь определяет только 
простую и квалифицированную электронные подписи.

В соответствии с российским законодательством, 
простой подписью считается подпись, «которая по-
средством использования кодов, паролей или иных 
средств подтверждает факт формирования электронной 
подписи определенным лицом». Определение простой 
электронной подписи британского акта полностью со-
впадает с общим определением электронной подписи. 
В целом, можно утверждать идентичность определе-
ний, так как возможность использования подписи как 
метода идентификации подразумевает возможность 
установления факта формирования подписи определен-
ным лицом. 

«Правила об электронных подписях 2002» предъ-
являют следующие требования к квалифицированным 
электронным подписям: «квалифицированная элек-
тронная подпись» означает электронную подпись –

(a) которая неразрывно связана с подписавшим 
лицом,

(b) которая имеет возможность установить подпи-
савшее лицо,

(c) которая создана с использованием средств, на-
ходящихся в распоряжении исключительно подписав-
шего лица, и

(d) которая связана с информацией, к которой она 
относится таким образом, что любое изменение этой 
информации может быть обнаружено;

Также из Правил следует необходимость получения 
квалифицированного сертификата для удовлетворения 
критерию неразрывной связи подписи с подписавшим 
лицом. Российским законодательством предъявляются 
следующие требования к усиленной неквалифициро-
ванной электронной подписи.

Неквалифицированной электронной подписью яв-
ляется электронная подпись, которая:

1. получена в результате криптографического 
преобразования информации с использованием ключа 
электронной подписи;

2. позволяет определить лицо, подписавшее элек-
тронный документ;

3. позволяет обнаружить факт внесения изме-
нений в электронный документ после момента его 
подписания;

4. создается с использованием средств электрон-
ной подписи.

Стоит отметить, что использование «средств элек-
тронной подписи» в британском акте подразумевается, 
и они определены следующим образом:

«устройство создания подписи» означает соответ-
ствующе настроенное программное обеспечение или 
устройство, использующееся для создания электронной 
подписи;

«устройство подтверждения электронной подписи» 
означает соответствующе настроенное программное 
обеспечение или устройство, использующееся для под-
тверждения электронной подписи;

Таким образом, российское законодательство 

предъявляет большее количество требований к усилен-
ной подписи, нежели британское к квалифицирован-
ной.  Британские Правила не обязывают пользователей 
получать свои подписи в результате криптографическо-
го преобразования информации, хотя предусматривают 
и эту возможность, в частности определяя данные под-
тверждения подписи как «данные (включающие в себя, 
но не ограниченные кодами или открытыми ключами 
шифрования), которые используются в целях подтверж-
дения электронной подписи». 

К усиленной квалифицированной подписи в 
России применяются дополнительные требования. 
Квалифицированной признается усиленная подпись в 
случае, если она удовлетворяет следующим критериям:

1. ключ проверки электронной подписи указан в 
квалифицированном сертификате;

2. для создания и проверки электронной подписи 
используются средства электронной подписи, получив-
шие подтверждение соответствия требованиям, уста-
новленным в соответствии с настоящим Федеральным 
законом.

Как уже указывалось выше, для британской ква-
лифицированной подписи получение квалифициро-
ванного сертификата обязательно. В соответствии с 
требованиями Перечня I, являющегося приложением к 
Правилам и определяющим обязательные требования к 
квалифицированным сертификатам, в сертификате обя-
зательно должны содержаться данные подтверждения 
электронной подписи, корреспондирующие к данным 
создания электронной подписи под контролем подпи-
сывающего лица. Это удовлетворяет российскому кри-
терию наличия ключа проверки электронной подписи в 
сертификате. Как и в Российской Федерации, квалифи-
цированные сертификаты на территории Соединенного 
Королевства могут присваивать только аккредитован-
ные в соответствующем порядке центры (провайдеры 
сертификационных услуг).

Единственным существенным различием в требо-
ваниях к квалифицированной подписи является необхо-
димость использовать средства электронной подписи, 
получившие подтверждение соответствия требовани-
ям, установленным в соответствии с ФЗ «Об электрон-
ной подписи». 

В соответствии с ст.12 ФЗ «Об электронной под-
писи», средства электронной подписи должны соответ-
ствовать следующим критериям:

1. позволяют установить факт изменения под-
писанного электронного документа после момента его 
подписания;

2. обеспечивают практическую невозможность 
вычисления ключа электронной подписи из электрон-
ной подписи или из ключа ее проверки.

При этом при создании подписи такие средства 
должны:

1. показывать лицу, подписывающему электрон-
ный документ, содержание информации, которую он 
подписывает;

2. создавать электронную подпись только после 
подтверждения лицом, подписывающим электронный 
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документ, операции по созданию электронной подписи;
3. однозначно показывать, что электронная под-

пись создана.
При проверке должны:
1. показывать содержание электронного докумен-

та, подписанного электронной подписью;
2. показывать информацию о внесении измене-

ний в подписанный электронной подписью электрон-
ный документ;

3. указывать на лицо, с использованием ключа 
электронной подписи которого подписаны электронные 
документы. [3]

Британские Правила не содержат отдельно выде-
ленных требований к средствам электронной подписи, 
ограничиваясь лишь термином «соответствующе на-
строенное программное обеспечение или устройство». 

Российское законодательство не содержит требо-
ваний к использованию каких-либо сертифицирован-
ных или одобренных криптографических средств, что 
облегчает признание британских подписей в случае их 
использования. Также требования к удостоверяющим 
центрам, предъявляемые ФЗ «Об электронной подпи-
си», не распространяются на британских провайдеров 
сертификационных услуг.

В целом можно сделать вывод о большем дискри-
минационном отношении российского законодатель-
ства в части определения средств электронной подписи. 
Британские Правила не содержат никаких технических 
требований к программным и аппаратным средствам, 

применяемым для создания и использования электрон-
ной подписи, ограничиваясь лишь требованиями к ре-
зультату их использования, в то время как российский 
ФЗ «Об электронной подписи» содержит более под-
робные технические требования. Возможно, это явля-
ется наследием предыдущего Федерального закона «Об 
электронной цифровой подписи», в котором техниче-
ская сторона создания и использования электронной 
подписи была еще более подробно регламентирована. 
В части же определения видов электронной подписи 
наблюдается очевидное влияние западного подхода к 
регулированию вопросов создания и применения элек-
тронной подписи на российское нормативное регулиро-
вание, поскольку британские Правила были созданы на 
девять лет раньше, чем российский закон.

По результатам сравнительного анализа можно сде-
лать вывод, что простая электронная подпись в РФ и 
Великобритании полностью соответствуют друг другу. 
Британские простые подписи будут полностью призна-
ны в России. Касательно усиленных подписей ситуация 
несколько иная. В случае несоответствия средств элек-
тронной подписи, использованных в Великобритании, 
требованиям ФЗ «Об электронной подписи», британ-
ская квалифицированная подпись будет признана уси-
ленной неквалифицированной на территории России. 
Однако в случае соответствия средств электронной 
подписи требованиям, предъявляемым российским за-
конодательством, британская квалифицированная под-
пись будет признана усиленной квалифицированной. 

Библиографический список
1. Бочаров Я. Е. Основы гражданско-правового регулирования электронной подписи. // Ученые записки Орловского госу-

дарственного университета. 2013 №2(52) С. 237-239.
2. Бочаров Я. Е. Правила об электронный подписях 2002. Технический перевод законодательства Великобритании The 

electronic signatures regulations 2002. Саратов: Институт управления и социально-экономического развития, 2014.  http://iupr.ru/
3. Федеральный закон от 06.04.2011 N 63-ФЗ (ред. от 02.07.2013, с изм. от 12.03.2014) «Об электронной подписи». 

КонсультантПлюс, 1992-2014. http://www.consultant.ru/ 
4. Mason S. The International Implications of Using Electronic Signatures. Computer and telecommunications Law Review 2005. 

No 11 (5). Pp. 160-166.
5. Morrison P. E-Commerce: Formal Requirements in Digital Signatures. Construction and Engineering Law 2002. 7.1 (23) 86-92.
6. The Data Protection Directive (95/46/EC). Offi cial Journal 23/11/1995;  L281:0031 - 0050.
7. The EU Directive on Electronic Signatures (Directive 1999/ 93/ EC). Offi cial Journal 19/01/2000; L1.
8. UNCITRAL Model Law on Electronic Signatures with Guide to Enactment 2001. New York: UNITED NATIONS, 2002.

References
1. Bocharov Ya. E.  Basis of the civil and legal regulation of electronic signature. Scientifi c notes of Orel state university. 2013 № 

2(52) Pp. 237-239.
2. Bocharov Ya. E. Translation of the legal act: The electronic signatures regulations 2002. Saratov: Institute of management and 

social-economical development, 2014.  http://iupr.ru/
3. Federal law 06.04.2011 N 63-FZ (edd. 02.07.2013, with amendment 12.03.2014) On electronic signatures. ConsultantPlus, 

1992-2014. http://www.consultant.ru/ 
4. Mason S. The International Implications of Using Electronic Signatures. Computer and telecommunications Law Review 2005 

№ 11 (5) Pp. 160-166.
5. Morrison P. E-Commerce: Formal Requirements in Digital Signatures. Construction and Engineering Law 2002; 7.1 (23) 86-92.
6. The Data Protection Directive (95/46/EC). Offi cial Journal 23/11/1995;  L281:0031 - 0050.
7. The EU Directive on Electronic Signatures (Directive 1999/ 93/ EC). Offi cial Journal 19/01/2000; L1.
8. UNCITRAL Model Law on Electronic Signatures with Guide to Enactment 2001. New York: UNITED NATIONS, 2002.


