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Аннотация. Актуальность и цели. Поставлена цель по коррекции методиче-

ских ошибок четвертого статистического момента за счет учета априорной информа-
ции о размерах малой выборки реальных биометрических данных. Материалы и  
методы. Использованы процедуры численного моделирования малых выборок с 
нормальным законом распределения значений. Показано, что математическое ожи-
дание ошибки вычисления четвертого момента является функцией стандартного от-
клонения и числа примеров в тестовой выборке. Результаты. Дана таблица попра-
вок, учитывающая конечный размер выборки для нормированных данных. 
Предложено скомпенсировать методическую погрешность вычисления четвертого 
момента малых выборок биометрических данных путем гиперболического прибли-
жения таблицы поправок. Выводы. Подобное приближение позволяет снизить мето-
дическую ошибку вычислений до 20 раз при выборках объемом от 4 до 16 примеров. 
Это открывает возможность начать исследования по снижению случайной состав-
ляющей ошибки вычисления четвертого статистического момента на малых тестовых 
выборках.  

Ключевые слова: биометрическая идентификация личности, статистический 
момент четвертого порядка, объем тестовой выборки, коррекция методической 
ошибки.  

 
Abstract. Background. The aim is for the correction of systematic errors of the 

fourth statistical moment by taking into account a priori information about the size of a 
small sample of the actual biometric data. Materials and methods. Use the procedure of 
numerical modeling of small samples with normal values distribution law. It is shown that 
the expectation of error calculation of the fourth moment is a function of the standard de-
viation and the number of examples in the test sample. Results. Dana table amendments, 
taking into account the final sample size for the normalized data. It proposed to indemnify 
for the methodological error of calculation of the fourth moment of the small sample of bi-
ometric data by the hyperbolic approximation table amendments. Conclusions. Such an ap-
proach can reduce the methodological error of calculations up to 20 times while the sample 
size from 4 to 16 examples. This opens up the potential to begin research on the reduction 
of the random component of the error calculation of the fourth statistical moment on small 
test samples. 

Key words: biometric identification, statistical moment of the fourth order, the vol-
ume of the test sample, the correction of systematic error. 
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Введение 
В настоящее время активно идут процессы информатизации современ-

ного общества. Как итог, наша персональная информация постепенно пере-
мещается в интернет-облака. Ярким примером общего вектора развития яв-
ляются медицинские информационные системы. В 2006 г. в России был 
введен в действие отечественный стандарт, регламентирующий требования к 
электронной истории болезни [1], это позволило разработать типовую меди-
цинскую информационную систему [2]. Далее встал вопрос о переходе к ис-
пользованию типового электронного места врача [3]. В итоге информацион-
ная технология уже позволяет создавать интегрированные электронные 
медицинские карты [4], которые могут размещаться как на локальном сервере 
медицинской информационной системы, так и на интернет-серверах постав-
щиков облачных услуг. 

Естественно, что эта общая тенденция порождает новые угрозы инфор-
мационной безопасности, которые должны быть устранены с учетом уже сло-
жившейся технической практики [5] и национального законодательства [6].  
За рубежом проблема решается через биометрическую аутентификацию лич-
ности человека с использованием так называемых «нечетких экстракто- 
ров» [7]. В России для этих же целей используются искусственные нейрон-
ные сети [8], применяя которые можно осуществлять обезличивание [9] ме-
дицинских электронных документов в случае их размещения в облачных 
хранилищах. 

Очевидным является также то, что массовое использование биометри-
ческого обезличивания персональной информации облачных сервисов потре-
бует сертификации криптографических модулей защиты ФСБ России и/или 
сертификации ФСТЭК России нейросетевых преобразователей биометрии в 
код пароля доступа. Во втором случае стойкость пароля доступа к атакам 
подбора со стороны биометрии должна оцениваться статистически по требо-
ваниям ГОСТ Р 52633.3–2011 [10].  

К сожалению, стандарт [10] ориентирован только на нормальный закон 
распределения биометрических данных. Реальные биометрические данные, 
как правило, описываются распределениями данных, отличающимися от 
нормального закона. В частности, реальные данные образа «Свой» имеют 
распределения с «тяжелыми» хвостами [11] и ярко выраженным заострением 
вершины распределения. Распределения значений коэффициентов парной 
корреляции биометрических данных [12] имеют явно выраженную плоскую 
вершину и поджатые к центру хвосты распределения. 

Для корректного учета отклонения распределения значений от нор-
мального закона необходимо определить значение нормированного статисти-
ческого момента четвертого порядка или эксцесса [13]:  
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где ( )E x  – математическое ожидание; ( )x  – стандартное отклонение;  
n – число учитываемых опытов.  

Следует подчеркнуть, что формула (1) имеет значительную методиче-
скую погрешность на малых выборках. Аналогичная методическая погреш-
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ность возникает и при вычислении второго статистического момента (стан-
дартного отклонения). При этом ранее нами было показано, что методическая 
погрешность стандартного отклонения устранима [14]. Задачей данной статьи 
является устранение методической погрешности эксцесса и/или четвертого 
статистического момента при их вычислении на малых выборках. 

Моделирование функции распределения значений  
четвертого статистического момента  

для нормированного нормального закона распределения значений 

Будем наблюдать методическую погрешность статистических момен-
тов четвертого порядка, обусловленную малым объемом выборки, путем 
проведения численного эксперимента. Для этой цели осуществим многократ-
ное обращение к псевдослучайному программному генератору случайных 
чисел с нормальным законом распределения значений. Далее для каждой вы-
борки вычислим нормированный статистический момент четвертого порядка 
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Очевидно, что нормированный статистический момент четвертого по-
рядка (2) будет являться случайной функцией, распределение значений кото-
рой зависит от размеров тестовой выборки – n и закона распределения значе-
ний тестовой выборки. При нормальном законе распределения значений для 
больших выборок соотношение (2) становится практически детерминирован-
ным и дает значение близкое к трем (1). Для выборок ограниченного объема, 
содержащих 9, 11, 16, 21, 31, примеры распределения значений нормирован-
ного четвертого момента (2) приведены на рис. 1. 

 

 
Рис. 1. Плотность распределения значений нормированного четвертого момента  
для нормального закона распределения значений при разных значениях выборки 
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Из рис. 1 видно, что с ростом размеров выборки увеличивается матема-
тическое ожидание распределений и падает их стандартное отклонение. Дан-
ные о взаимодействии этих двух тенденций сведены в табл. 1. 

Таблица 1 
Значения математических ожиданий и стандартных отклонений четвертого 

статистического момента при разных размерах тестовой выборки – n 
n 4 5 6 7 8 9 10 11 12 

E(n) 1,800 2,000 2,143 2,250 2,332 2,400 2,455 2,500 2,538 
(n) 0,349 0,500 0,597 0,597 0,704 0,735 0,754 0,768 0,776 

E(n) % 39,3 32,3 27,5 24,0 21,3 19,2 17,5 16,1 14,9 
 

n 13 14 15 16 17 18 19 20 21 
E(n) 2,571 2,599 2,625 2,646 2,667 2,685 2,702 2,716 2,727 

(n) 0,779 0,779 0,782 0,777 0,776 0,772 0,768 0,764 0,755 
E(n) % 13,9 13,0 12,3 11,6 11,0 10,5 10,99 9,53 9,13 

 
n 22 23 24 25 26 27 28 29 30 

E(n) 2,738 2,749 2,760 2,768 2,778 2,786 2,794 2,799 2,806 
(n) 0,746 0,742 0,736 0,732 0,725 0,720 0,713 0,706 0,699 

E(n) % 8,76 8,42 8,11 7,83 7,50 7,32 7,09 6,87 6,67 
 

n 31 32 33 100 200 300 1000 3000 10000 
E(n) 2,811 2,819 2,825 2,941 2,971 2,980 2,994 2,997 2,999 

(n) 0,694 0,690 0,683 0,455 0,334 0,276 0,154 0,089 0,049 
E(n) % 6,48 6,30 6,13 2,31 1,26 0,88 0,34 0,11 0,032 

 
На рис. 2 дан график монотонного увеличения математического ожи-

дания нормированных значений четвертого момента E( 4) с ростом числа 
примеров в выборке. 

 

 
Рис. 2. Приближение математического ожидания четвертого статистического 

момента как функции числа опытов 
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На графике рис. 2 (сплошная линия) мы видим монотонный рост мате-
матического ожидания значений четвертого статистического момента для 
нормального закона распределения значений. Для этой монотонной функции 
в диапазоне выборок от 5 до 50 примеров хорошую аппроксимацию дает ги-
пербола дробной размерности (пунктирная линия на рис. 2): 

4 0,88
3,99( , ) 3,0Е n
n

. (3) 

Поведение стандартного отклонения четвертого статистического мо-
мента для нормированного нормального закона распределения данных не 
описывается монотонной функцией. Мы наблюдаем ярко выраженный мак-
симум функции стандартного отклонения в интервале размеров выборки от 
14 до 16 опытов, что отображено на рис. 3. 

 

 
Рис. 3. Влияние размеров выборки на значения стандартного отклонения четвертого 

статистического момента нормированного нормального закона распределения 
 
Из рис. 3 видно, что для выборок, имеющих более 16 примеров, наблю-

дается монотонное уменьшение стандартного отклонения, что эквивалентно 
монотонному снижению случайной составляющей погрешности вычислений 
при росте объема тестовой выборки. Можно надеяться на то, что только для 
выборок, имеющих более 16 примеров, можно пользоваться традиционными 
алгоритмами регуляризации вычислений. Для малых тестовых выборок неус-
тойчивость вычислений (их плохая обусловленность) не может быть умень-
шена обычными процедурами регуляризации [15]. Видимо, придется осуще-
ствлять регуляризацию вычислений младших статистических моментов на 
малых выборках на ощупь (в ручном режиме подбора параметров регуляри-
зации [16]). При этом методическая погрешность вычислений случайных ста-
тистических моментов должна быть скомпенсирована. В нашем случае ком-
пенсация методической погрешности четвертого статистического момента 
будет описываться следующим соотношением: 
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Соотношение (4) оказывается отрицательным, если у распределения 
биометрических данных имеется плоская вершина и «поджатые» к центру хво-
сты. Если соотношение (4) дает положительную величину, то скорее всего мы 
имеем дело с «тяжелыми» хвостами распределения и заостренной вершиной.  

Заключение 

Проведенные исследования показали, что подавление случайной со-
ставляющей погрешности вычисления четвертого статистического момента 
на малых выборках биометрических данных нельзя выполнять без предвари-
тельной компенсации методической погрешности. Такая компенсация может 
быть выполнена с использованием таблицы поправок № 1 или с использова-
нием аналитического приближения систематической погрешности (4). И в 
том, и в другом случае методическую погрешность удается уменьшить более 
чем в 20 раз, что создает предпосылки для инициации работ по регуляриза-
ции вычислительных процедур, снижающих случайную составляющую по-
грешности. 
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