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Таблица 2
Эффективность фильтрации на реальном почтовом ящике

Фильтр Всего
сообщений

Легитимных
сообщений

Спам-
сообщений

Отфильтровано
спама

Ложные
срабатывания

На основе двухслойного
персептрона 164 34 130 109 (83,85 %) 0 (0 %)
На основе персептрона Ро-
зенблатта 164 34 130 112 (86,27 %) 0 (0 %)

На основе карт Кохонена 164 34 130 107 (82,36 %) 0 (0 %)

Как видно из таблиц, все три нейросети дают
близкие значения, из чего можно сделать вывод о ма-
лой чувствительности предложенного алгоритма
фильтрации к выбору типа нейронной сети. Следова-
тельно, в практике можно выбирать нейросеть наибо-
лее простую в реализации и обладающую наибольшей
скоростью работы.

Практическая значимость исследования заключается
в возможности на его основе разработки прикладных
систем индивидуальной защиты от нежелательной кор-
респонденции для персональных компьютеров.
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CLASSIFICATION ALGORITHM OF INCOMING E-MAIL BASED ON A COMBINAION METHOD
OF SUPPORT VECTOR AND NEURAL NETWORK APPROACH

The incorporation of support vector and neural network approach for solving the problem of spam filtering is
performed. This allows to reduce significantly both the dimension of the space of support vectors and the number of
input synapses of neural network. As a result, a significant reduction in the time of the filter is obtained.
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ВЫЯВЛЕНИЕ ВЕРОЯТНОСТНЫХ НАРУШИТЕЛЕЙ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ ПРИ ОБРАБОТКЕ КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ

В ИНФОРМАЦИОННЫХ СИСТЕМАХ

Выявление вероятностных нарушителей безопасности конфиденциальной информации является одним из
основных этапов проведения предпроектного обследования и формирования требований по защите информа-
ции, обрабатываемой и хранимой в информационных системах.

Важной проблемой, которая затрудняет использо-
вание современных информационных технологий,
является обеспечение их информационной безопасно-
сти (ИБ). Системы обработки информации приобре-
тают популярность и используются повсеместно. Ин-
формационные системы (ИС), предназначенные для
обеспечения работоспособности информационной
инфраструктуры организации, предоставления раз-
личных видов информационных сервисов, автомати-
зации финансовой и производственной деятельности,
а также бизнес-процессов организации, позволяют

сократить как временные, финансовые, так и трудо-
вые затраты. В ИС хранятся и обрабатываются значи-
тельные объемы информации разной степени секретно-
сти,  поэтому вопрос защищенности этих ИС от различ-
ных угроз безопасности информации стоит остро [1].

Защищенность ИС обеспечивается с помощью
системы защиты информации (СЗИ), которая пред-
ставляет собой комплекс организационных и техниче-
ских мероприятий. Построение СЗИ осуществляется в
три этапа:

– предпроектное обследование ИС;
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– проектирование СЗИ;
– внедрение СЗИ.
На этапе предпроектного обследования определя-

ются технические средства и системы, участвующие в
обработке информации, проводится анализ техноло-
гии обработки информации в ИС, выявляются вероят-
ностные нарушители и угрозы.

Одной из основных стадий проведения предпро-
ектного обследования является формирование модели
вероятностного нарушителя ИБ в ИС.

Под нарушителем безопасности информации по-
нимают «физическое лицо, случайно или преднаме-
ренно совершающее действия, следствием которых
является нарушение безопасности информации при их
обработке техническими средствами в ИС» (URL:
http://www.fstec.ru/_docs/doc_3_3_001.htm).

Модель вероятностного нарушителя безопасности
ИС необходима для систематизации информации
о типах и возможностях субъектов, целях несанк-
ционированных воздействий и выработки адекват-
ных организационных и технических мер противо-
действия им.

Модель нарушителей безопасности информации –
совокупность сведений о нарушителях, их целях, ква-
лификации, технической оснащенности, возможности
реализации угроз, мотивации, применяемых ими спо-
собах (методах) реализации угроз и используемых
при этом уязвимостях в отношении информационных
объектов защиты (активов).

Нарушителей ИБ различают по следующим крите-
риям:

– расположение нарушителя ИБ относительно
компонент ИС (в пределах контролируемой зоны
(КЗ), либо за ее пределами);

– возможности, которыми обладает нарушитель
ИБ относительно  ИС  (например,  нарушитель может

осуществлять несанкционированный доступ (НСД)
к каналам связи, выходящим за пределы служебных
помещений; нарушитель может осуществлять НСД
к информации с использованием специальных про-
граммных воздействий посредством программных
вирусов, вредоносных программ, алгоритмических
или программных закладок);

– сведения об ИС, которые могут быть известны
нарушителю ИБ (например, нарушителю известна
информация о размещении и технических характери-
стиках технических средств и систем ИС).

Модель нарушителя ИБ и угроз безопасности ин-
формации позволяет сформировать перечень требова-
ний к СЗИ.

Используя основные критерии, формируется мно-
жество нарушителей ИБ в ИС. Предложенные авто-
ром критерии классификации нарушителей позволяют
выделить вероятностных нарушителей ИБ для кон-
кретных условий функционирования ИС и организо-
вать СЗИ в целом.

Следующим шагом на этапе предпроектного об-
следования строится модель угроз безопасности кон-
фиденциальной информации, результатом которой
является перечень актуальных угроз ИБ.

Адекватная модель нарушителя ИБ, в которой от-
ражаются его практические и теоретические возмож-
ности, априорные знания, время и место действия и
другие характеристики позволит правильно сориен-
тировать и определить требования к СЗИ,  тем самым
повысить уровень защищенности хранимой и обраба-
тываемой информации в ИС.
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IDENTIFICATION OF INFORMATION SECURITY VIOLATORS IN INFORMATION SYSTEMS
PROCESSING CONFIDENTIAL INFORMATION

Identification of probabilistic safety intruders of confidential information is one of the main stages of the pre-
examination formation and the requirements for protection of information processed and stored in information systems.
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	Рассматривается алгоритм равных цен, применяемый для планирования пути в среде с запрещенными состояниями. Алгоритм может использоваться как подпрограмма в алгоритме захвата манипуляционным роботом объекта в неизвестной статической среде.



	THE EQUAL PRICES ALGORITHM IN A PROBLEM OF A MANIPULATOR CONTROL
	IN AN UNKNOWN ENVIRONMENT
	IN AN UNKNOWN ENVIRONMENT
	IN AN UNKNOWN ENVIRONMENT
	The equal prices algorithm is considered for a path planning in an environment with forbidden states. The algorithm may be used as a subroutine in an algorithm for an object grasping by a manipulator in an unknown static environment.




	Отметим, что достаточно широкий круг задач экономической динамики (микро-, мезо- и макроэкономического уровня) описывается в классе многокритериальных многошаговых задач линейного программирования (ММЗЛП) [1(5] вследствие линейности алгоритма расчета основных отчетных финансовых показателей деятельности ЭС – прибыли, амортизации и др. Задачу указанного класса можно представить в следующем виде [6]:
	Применяя к задаче (1), (3), (4) при z = 1 + r > 1 (r – ставка дисконтирования, позволяющая учитывать обесценивание с течением времени денежных средств участников проекта – производителя, налогового центра и т. п.) оператор ZT, определяемый формулой ZT(x(t + 1)) =  = [X(z,T) и учитывая свойство ZT(x(t + 1)) = z[X(z,T) + x(T)z–T – x(0)], получим статическую задачу значительно меньшей размерности, которую назовем ZT-задачей, соответствующей ММЗЛП (1)((3); X(z,T) назовем ZT-изображением переменной x(t).
	Анализ ZT-задачи на основе предлагаемого операционного подхода позволяет получать широкий круг теоретически и практически значимых результатов: строить аналитические оценки значений переменных, критериев и их сверток в исходных многошаговых моделях; доказывать разрешимость ММЗЛП на конечном и бесконечном интервале времени; строить оценки множества Парето в пространстве критериев; производить предварительную оценку проектов оптимального развития экономических систем с классификацией их на потенциально приемлемые и заведомо неэффективные без решения указанных многошаговых задач.
	При этом оценки на переменные и свертки критериев на неограниченном временном интервале справедливы и для  задачи (1), (2).  Поскольку для предло-
	женных моделей (описываемых в указанном классе задач) свертки являются неубывающими от горизонта планирования, то соответствующие критериальные оценки имеют место и на конечном интервале времени.
	Полученные результаты реализованы в виде системы поддержки принятия решений для оценки эффективности проектов оптимального развития экономических систем, позволяющей ЛПР повысить обоснованность выбора инвестиционной стратегии на стадии предварительного анализа.
	Рассмотрено применение обобщения метода наименьших квадратов и нестатистического варианта метода определения будущего положения объекта околоземного пространства при известных ограничениях на ошибки измерений. Даны вычислительные схемы проективных алгоритмов и алгоритмов среднеквадратической коллокации. Определены точностные характеристики этих алгоритмов при различных распределениях ошибок измерений. Приводятся результаты расчетов на модельных примерах.
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