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РЕЗЮМЕ. ВВЕДЕНИЕ. Исследуются вопросы проектирования безопасного жилого пространства на уровне фи-
зического доступа. Предлагается формализованное представление модели риск-ориентированной оценки без-
опасности системы «Умный дом» на уровне физического доступа. Представляются результаты эксперименталь-
ных исследований влияния риск-ориентированной на интегральную оценку безопасности в исследуемой системе. 
ЦЕЛЬ. Разработать модель риск-ориентированной оценки, которая при проектировании современного жилого 
пространства позволит достичь требуемого уровня безопасности. МЕТОДЫ. Для достижения цели работы ис-
следуются вопросы проектирования безопасного жилого пространства на уровне физического доступа на базе 
аппарата теории массового обслуживания. Исследуемые марковские процессы формализуются в графовой 
форме. Выделенные состояния системы определяют идентификационные элементы пользователя в системе 
«Умный дом». В структуре общей модели – модель риск-ориентированной оценки безопасности системы «Умный 
дом» на уровне физического доступа. РЕЗУЛЬТАТЫ апробации предложенной модели показали существенное 
влияние изменения таких показателей, как стоимость возможного ущерба от реализации соответствующей угро-
зы на уровне физического доступа, вероятность перехода системы из состояния Si в состояние Sj на показатель 
общей безопасности системы в целом. ВЫВОДЫ. Предложенная модель риск-ориентированной оценки без-
опасности системы «Умный дом» на уровне физического доступа может использоваться как в локальном, так и в 
сетевом оценочном режиме, что позволяет достичь нового уровня эффективности проектного решения системы 
«Умный дом» в целом. 
Ключевые слова: жилое пространство, «Умный дом», дерево угроз, физический доступ, риск-
ориентированная оценка, интегральная оценка, формализованная модель. 
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ABSTRACT. INTRODUCTION. The article deals with the issues of designing a safe living space at the level of physical 
access. A formalized model of the risk-oriented evaluation of “Smart Home” system safety at the level of physical access 
is proposed. The results of experimental studies of the effect of risk-oriented safety evaluation on the integrated one in 
the studied system are provided. THE PURPOSE of this work is to develop a model of risk-oriented evaluation that will 
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allow to achieve the required safety level while designing modern living space. METHODS. To achieve the set purpose 
the authors study the issues of designing the safe living space at the level of physical access on the basis of the queuing 
theory tools. Investigated Markov processes are formalized in a graph form. Distinguished states of the system determine 
user’s identification elements in the “Smart Home” system, i.e. the model of risk-oriented evaluation of “Smart Home” 
system safety at the level of physical access in the structure of the general model. THE RESULTS of testing the pro-
posed model have shown a significant effect of changes in the cost of possible damage from the implementation of the 
corresponding threat at the level of physical access and the probability of system transition from state Si to state Sj on the 
total security indicator of the system as a whole. CONCLUSIONS. The proposed model of risk-oriented evaluation of the 
“Smart Home” system safety at the level of physical access can be used in both local and network evaluation mode, 
which allows to achieve a new effectiveness level of the design solution of the whole “Smart Home” system. 
Keywords: living space, “Smart home”, tree of threats, physical access, risk-oriented evaluation, integrative evaluation, 
formalized model 
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Введение 

 
Одним из показателей социальной 

доступности информационных систем и 
технологий в России является система со-
временного жилого пространства «Умный 
дом» (УД). Это  жилой дом современного 
типа, организованный для проживания лю-
дей при помощи автоматизации и высоко-
технологичных устройств [1]. Под «умным 
домом» следует понимать информацион-

ную систему, которая обеспечивает без-
опасность, комфорт и ресурсосбережение 
для всех пользователей. 

Как было отмечено авторами рабо-
ты [2], система УД в России является при-
влекательной для злоумышленных воздей-
ствий. Следовательно, актуальной являет-
ся задача обеспечения безопасности си-
стемы УД. 

 
Риск-ориентированная оценка безопасности на уровне физического доступа 

 
Существующие системы УД проек-

тируются по следующим схемам [3]: 
– централизованная – система, объ-

единяющая все устройства с помощью цен-
трального процессора;  

– децентрализованная схема – си-
стема, в которой управление осуществля-
ется через топологический элемент – шину, 
в пределах устройств; 

– схема X10 – это схема построения 
протокола передачи управляющих сигна-
лов (команд) по силовой электропроводке 
на электронные модули. 

Данные схемы являются основопо-
логающими в процессе проектирования си-
стемы защиты современного жилого про-
странства, так как позволяют определить 
уязвимые места, виды защищаемых эле-
ментов, структуру системы защиты и ее со-
ставляющие. 

При создании системы защиты в си-
стеме УД возможно рассмотрение различ-

ных вариантов построения модели угроз 
[4]. В ходе исследования разработано де-
рево угроз безопасности системы УД  
(рис. 1), где Ui – возможные угрозы;  
U1 – несанкционированное управление си-
стемой УД через Интернет; U2 – кража ин-
формации через облачные системы;  
U3 – перехват радиосигнала;  
U4 – несанкционированное воздействие на 
систему УД побочными радиосигналами;  
U5 – потеря пульта; U6 – вывод из строя ап-
паратуры; U7 – атака на сервер; U8 – не-
санкционированное управление системой 
УД; U9 – скачки напряжения; U10 – обесто-
чивание дома; U11 – атаки на сервер X10; 
U12 – побочные электромагнитные излуче-
ния; U13 – несанкционированное управле-
ние системой УД по радиоканалу в силовой 
проводке; U14 – наводки; U15 – вывод из 
строя оборудования; U16 – несанкциониро-
ванное подключение к сети УД; U17 – кон-
фликтное функционирование оборудова-
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ния; U18 – ошибки пользователя; U19 – не-
санкционированный доступ (НСД) в поме-
щение системы УД; U20 – НСД к централь-
ной панели управления; U21 – НСД доступ к 
серверу системы УД; U22 – вывод из строя 
операционной системы4. 

При построении системы защиты 
решаются, в том числе, вопросы ее опти-

мизации. Одно из средств решения данной 
задачи связано с процессом зонирования 
жилого пространства. При выполнении зо-
нирования современного жилого простран-
ства с привязкой к дереву угроз в ходе ис-
следования определена угроза на уровне 
физического доступа – доступ в помещение 
системы УД (рис. 2).  
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Рис. 1. Дерево угроз безопасности в системе УД 

Fig. 1. Tree of security threats in the “Smart Home” system 
 

 
Рис. 2. Дерево угроз при зонировании системы УД 

Fig. 2. Tree of threats under “Smart home” system zoning 
___________________________ 

4
Перечень угроз представлен по ГОСТ Р 51275-2006. Защита информации. Объект информатизации. Факторы, 

воздействующие на информацию. Общие положения (взамен ГОСТ 51275-96). М.: Стандартинформ, 2007. 11 с. / 
The list of threats is presented in accordance with the GOST Р 51275-2006. Information protection. Informatization ob-
ject. Factors influencing information. General Provisions (instead of GOST 51275-96). Moscow, Standartinform, 2007, 
11 p.
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Систематизация угроз в соответ-
ствии с зонированием позволяет говорить о 
приоритетности перекрытия угроз: макси-
мальное перекрытие угроз первой зоны 
минимизирует риск проникновения во вто-
рую и третью, следовательно, минимизиру-
ет требования к системе безопасности си-
стемы УД.  

В первой зоне в качестве механизма 
защиты возможно использование элемента 
одного из классов – по собственности, по 
знаниям, по биометрическим параметрам5. 
Следовательно, задача сводится к выбору 
механизмов из данных классов, позволяю-
щих минимизировать риски в системе за-
щиты информации.  

В системе УД предложена реализа-
ция модели риск-ориентированной оценки 
безопасности на уровне физического до-
ступа. Элементами данной модели на ко-
личественном уровне являются вероятно-
сти реализации угрозы на уровне физиче-
ского доступа. Изменение попыток иденти-
фикации – параметр влияния на данный 
показатель, оценить который возможно при 
помощи теории массового обслуживания.  

В общем виде модель идентифика-
ции пользователя в системе УД представ-
ляется как однородная или неоднородная 
одноканальная система массового обслу-
живания с отказами без накопителя  
(рис. 3). 

Разработанная графовая модель 

идентификации пользователя в системе УД 
представлена в виде модели массового об-
служивания с дискретными состояниями и 
дискретным временем (рис. 4). В модели 
выделены следующие дискретные состоя-
ния:  

– S0 – начало входа в систему; 
– S1 – НСД выполнен успешно; 
– S2 – НСД выполнен неуспешно. 
Для расчета вероятностей перехода 

системы из состояния Si в состояние Sj (где 

0,2, 0,2i j  ) после n-й попытки иденти-

фикации необходимо воспользоваться со-
ответствующей матрицей перехода. Фи-
нальные вероятности состояний системы 
после n-й попытки идентификации (𝑃(0)𝑛) 
рассчитываются по формуле 
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где функция безопасности системы УД на 
уровне физического доступа в общем виде 
представима как 
 

({ }, )iF F M R , 

 
где Mi – механизмы защиты системы УД;  
R– риски информационной безопасности. 

 

 
 

а         б 
Рис. 3. Модель идентификации пользователя в системе УД: модели однородной (а) 

и неоднородной (б) одноканальной системы массового обслуживания 
с отказами без накопителя 

Fig. 3. Model of user identification in the “Smart home” system: models of homogeneous (а) 
and heterogeneous (б) single-channel queuing system with refusals without a drive 

 
___________________________ 

5
Прудник А.М., Власова Г.А., Рощупкин Я.В. Биометрические методы защиты информации: учеб.-метод. посо-

бие. Минск: Изд-во БГУИР, 2014. 123 с. / Prudnik A.M., Vlasova G.A., Roshchupkin Y.V. Biometric methods of infor-
mation protection: Learning and teaching aids. Minsk: BGUIR Publ., 2014, 123 p.
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Рис. 4. Графовая модель идентификации пользователя в системе УД 

Fig. 4. Graph model of user identification in the “Smart home” system 

 
Механизмы защиты в свою очередь 

зависят от угрозы доступа в помещение 
системы УД. (U19): 

( )i iM M U . 

 
Риск R представим в виде 
 

({ (0) }, )n

yR R P C , 

 
где С – стоимость возможного ущерба от 
реализации соответствующей угрозы на 
уровне физического доступа; P(0)n

y – веро-
ятности перехода системы из состояния Si 
в состояние Sj. 

В свою очередь 
n n n

2 2 1P(0)  = P(0)  (P(0) ) ; 
n n n

4 4 3P(0)  = P(0)  (P(0) ) . 

Тогда функция риска R имеет вид 
 

n n n n

1 3 5 6R = R(P(0) , P(0) , P(0) , P(0) , С) . 

 
Таким образом, детализированная 

функция риск-ориентированной оценки 
безопасности системы УД на уровне физи-
ческого доступа имеет вид 

 
n n n n

1 3 5 6F = F (U, P(0) , P(0) , P(0) ,P(0) , С) . 

 
Для определения максимального 

уровня риска безопасности системы УД 
рассчитывается значение возможного 
ущерба от реализации каждой угрозы при 
условии, что все Pn

y = 1. В этом случае 
максимальный риск безопасности выглядит 
как 

Rmax = C. 
 

Уровень безопасности системы УД 
определяется в соответствии с границами, 
приведенными в таблице. 

Предложенная модель реализована 
в программном комплексе «Оценка без-
опасности системы УД на уровне физиче-
ского доступа» как часть интегральной 
оценки, учитывающей, в том числе, оценку 
по эталону и экономическим показателям 
[5]. 

В ходе исследования проведена се-
рия экспериментов при изменении пара-
метров реализации атаки, количества по-
пыток идентификации, изменении эталона. 
Результаты экспериментальных исследо-
ваний по интегральной оценке для измене-
ния значений риск-ориентированной оценки 
представлены на рис. 5. 

 
Границы уровней безопасности системы УД на уровне физического доступа 
Boundaries of the “Smart Home” system security levels at the physical access level 

Уровень безопасности / 
Security level 

Границы уровня безопасности / 
Boundaries of the security level 

Высокий / High [0–0,3 Rmax) 

Средний / Medium [0,3–0,6 Rmax) 

Низкий / Low [0,6–1 Rmax] 
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а 
 

 
б 
 

 
в 
 

Рис. 5. Результаты экспериментальных исследований по интегральной оценке безопасности 
системы УД на уровне физического доступа № 1 (а), № 2 (б), № 3 (в) 

Fig. 5. Results of experimental studies on integrated safety evaluation of the “Smart home” system 
at the level of physical access no. 1 (а), no. 2 (b), no. 3 (c) 
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Выводы 
 

По результатам риск-ориентирован-
ной, экономической и эталонной оценок 
находится интегральная оценка как сумма 
соответствующих баллов по каждой из обо-
значенных оценок и определяется общий 
уровень безопасности системы на уровне 
физического доступа. 

Предложенная модель риск-
ориентированной оценки безопасности си-
стемы УД на уровне физического доступа 
может использоваться как в локальном, так 
и в сетевом оценочном режиме, что позво-
ляет достичь нового уровня эффективности 
проектного решения системы УД в целом. 
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